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10 Tipps fur sicheres Surfen

1. Nutzen Sie ein Virenschutzprogramm und 6. Seien Sie wachsam beim Offnen von E-Mail-

ein Anti-Spyware-Programimn und halten
Sie diese immer auf dem aktuellen Stand.

.Setzen Sie eine Personal Firewall ein und
aktualisieren Sie diese regelmaBig. Sie
schiitzt bei richtiger Konfiguration vor
Angriffen aus dem Internet und verhindert
zudem bei einer Infektion des PCs mit
einem Computerschédling,
dass ausspionierte
Daten an einen

G

Anhéngen. Schadprogramme werden
meistens tiber Dateianhdnge in E-Mails ver-
breitet. Im Zweifelsfall fragen Sie vorsichts-
halber beim Absender nach, ob der Anhang
tatséchlich von ihm stammt.

7. Seien Sie vorsichtig beim Download von

Webseiten. Vergewissern Sie sich vor dem
Download von Programmen aus dem Inter-
net, ob die Quelle vertrauenswiirdig ist und
bringen Sie Ihr Virenschutzprogramm auf

Angreifer tiber- =) \’;\ den aktuellsten Stand.
sendet werden :
kénnen. 8. Seien Sie zurtickhaltend mit der Weiter-

. Achten Sie darauf, ob es Sicherheitsupdates
fiir Ihr Betriebssystem und sonstige von
Ihnen installierte Software gibt und fithren
Sie diese durch.

etwa Surfgewohnhei-
4. Arbeiten Sie nach Moglichkeit nicht als Ad- ten oder Namen aus (\/
ministrator an Ihrem PC, denn so kénnen dem personlichen

Schadprogramme noch mehr Unheil an-
richten. Richten Sie fuir alle Nutzer eines
PCs unterschiedliche Benutzerkonten ein.
Vergeben Sie fiir diese Konten nur die Be-
rechtigungen, die der jeweilige Nutzer fiir
seine Arbeit braucht. So werden auch pri-
vate Dateien vor dem Zugriff Anderer ge-
schutzt.

. Gehen Sie sorgféltig mit Ihren Zugangs-
daten um: Halten Sie Kennworter und
Benutzernamen sowie Zugangscodes fur

Dienste (z.B. beim On- é, ﬁ

line-Banking) unter
Er0

Verschluss. Wechseln

10.

gabe personlicher Informationen. Online-
Betrtiger steigern ihre Erfolgsraten, indem
sie individuell auf ihre Op-

fer zugehen: Zuvor aus-
spionierte Daten, wie

Umfeld, werden dazu
verwandt, Vertrauen
zu erwecken.

&%

.Nutzen Sie Ubertragungstechnologien

wie Voice over IP (VoIP) oder Wireless LAN
(WLAN), dann achten Sie besonders auf
eine Verschliisselung Ihrer Kommunika-
tion, damit die Ubertragung Ihrer Daten
nicht von Dritten mitgelesen bzw. Gespra-
che nicht abgehért werden kénnen.

Kommt es trotz aller SchutzmafBnahmen zu
einer Infektion des PCs mit einem Schad-
ling, kdnnen wichtige Daten verloren ge-

Sie Passworter in hen. Um den Schaden moglichst gering zu
regelmaBigen Ab- @m halten, sollten Sie regelméBig Sicherungs-
standen. kopien Ihrer Dateien auf CD-ROM/DVD

oder externen Festplatten erstellen.
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